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I. GIRIS

Kigisel verilerinin korunmasi, miisteriler, potansiyel migteriler, Sirket cahsanlar, ziyaretgiler, ig birligi icinde
olunan taraf ve kurumlar agssmdan oldukea énemlidir. Bu biling ile kigisel verilerin iglenmesi ve korunmast

Sirket'in dncelikleri arasinda yer almakta ve en iist diizeyde hassasiyet gosterilmektedir.

07.04.2016 tarihinde Resmi Gazete’de yayimlanan 6698 sayili Kigisel Verilerin Korunmas: Kanunu'nu
(“Kanun”) ve ilgili mevzuat uyarinca veri sorumlusu sifatint haiz tim kurumlarn veri igleme stireglerini
gozden gegirmesi ve gerekli organizasyonel, hukuki ve teknik Snlemleri almas1 gerekmistir. Bu baglamda,
Istanbul Dijital Medya Anonim Sirketi (”Sirket”) biinyesindeki is stireglerinin Kanun’a uyumlu hale
getirerek, Sirket nezdinde kigisel veri isleme faaliyetlerine iligkin temel esaslar1 igeren isbu kigisel veri

saklama ve imha politikasm (“Politika”) olugturmustur.




IL POLITIKA’NIN AMACI VE KAPSAMI

fsbu Politika ile Sirket nezdinde yiiriitiilen veri igleme faaliyetlerinin hukuka uygun ve sistematik olarak
siirdiiriilmesi icin farkindalik olusturmak, imha periyotlarini belirlemek, imha usuliinii netlestirmek,
kurumsal ilkeler temelinde ortak bir dil gelistirmek, mevzuat uyumunu saglamak, Sirket nezdinde kigisel
verileri iglenen kisilerin veri isleme siireclerine iligkin dogru ve giincei bilgiye ulagilabilirlifini temin etmek

amaglanmaktadir.

Politika, Sirket tarafndan otomatik olan veya herhangi bir veri kayit sisteminin parcasi olmak kaydiyla

otomatik olmayan yollarla gerceklestirilen kigisel veri isleme faaliyetlerini kapsamaktadr.

Yiiriirliikte bulunan mevzuat ve Politika arasmda uyumsuzluk bulunmasi durumunda, mevzuat hitkiimleri
éncelikli olarak uygulanacaktir. Bu temel Politika'mn diginda daha 6zel amaglar igin aym konuda
olusturulan bagka politika veya diizenleme bulunmas: halinde, dncelikle ozel hiikiimler iceren maddeler

uygulanir. Diger politika ve dokiimanlarm bu Politika ve ilgili mevzuat ile ¢eligen hiikiimleri uygulanmaz.

Politika kapsaminda, Sirket'e ait tiim yapisal ve yapisal olmayan veriler incelenmis, fiziki ve elektronik tiim |

ortamlarina iliskin diizenleme yapilmistir.
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III. TANIMLAR

Bu Politika’da agagida agiklanan kisaltma ve terimler kullaniimgtir.

Aqik Riza Belirli bir konuya iligkin almmus, bilgilendirilme neticesinde dzgiir irade ile agiklanan
Tiza

Anonimlegtirme Kigisel verilerin bagka verilerle eslegtirilse dahi hicbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale getirilmesi

Bagkanlik Kisisel Verileri Koruma Kurumu Bagkanlig:

Calisan(liar) Sirket biinyesinde galigan gergek kisiler

Kanun 6698 sayihi Kisisel Verilerin Korunmasi Kanunu

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kigiye iliskin her tiirli bilgi

Kigisel Veri Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit

isleme sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmas, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, acgiklanmasi, aktarilmasi, devralinmasy, elde edilebilir hale
getirilmesi, sinuflandirilmast ya da kullamlmasmin engellenmesi gibi veriler
izerinde gergeklegtirilen her tiirlii islem

Kurul Kisisel Verileri Koruma Kurulu
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Kurum Kigisel Verileri Korunma Kurumu

Ozel Nitelikli Kisilerin ki, etnik kokeni, siyasi diigiincesi, felsefi inanc1, dini, mezhebi veya diger

Kisisel Veri inanglari, kilik ve kiyafeti, demek, vakif ya da sendika tiyeligi, sagligy, cinsel hayat,
ceza mahk{imiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri dzel nitelikli kisisel veri

Silme Kisisel verilerin ilgili kisiler i¢in hi¢bir sekilde erigilemez ve tekrar kullanilamaz hale
getirilmesi

Sirket istanbul Dijital Medya Anonim Sirketi

Veri Isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun adina kigisel verileri igleyen

gercek veya tlizel kisi

Veri Sorumlusu

Kisisel verilerin igleme amaglarimu ve vasrtalarmi belirleyen, veri kayit sisteminin

kurulmasmdan ve yonetilmesinden sorumlu olan gergek veya tiizel kisi

Veri Sorumlulart

Sicili

Kurul ve Bagkanlik gdzetiminde olugturulan kamuya agik sicil

Yok Etme

Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve
tekrar kullamlamaz hale getirilmesi
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IV. KISiSEL VERILERIN KORUNMASINA ILISKIN KURALLAR

07.04.2016 tarihinde Resmi Gazete’de yayunlanan 6698 sayili Kigisel Verilerin Korunmasi Kanunu ile “kimligi
belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi”nin korunmasma iligkin usul ve esaslar

belirlenmigtir. Bu esaslar uyarinca asagida belirtilen stiregler olusturulmustur.

1. Kigisel Veri isleme Ilkeleri
Sirket nezdinde kisisel veriler asagidaki prensipler dogrultusunda islenmektedir.
1.1. Hukuka ve Diiriistliik Kuralina Uygun isleme

Sirket, kigisel verilerin iglenmesi faaliyetlerinde duiriistliik kuralma uygun hareket etmektedir. Bu kapsamda

Sirket, ilgili kisilere duyurulan amaglar digindaki amaglarla kisisel veri iglememektedir.
1.2. Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasimi Saglama

Sirket nezdinde iglenen kisisel verilerin dogru ve giincel olmasi igin teknik imkéaniar déhilinde gerekli
tedbirler almmakta, imha siiregleri diizenlenmektedir. ilgili kisilerin kigiler verilerinin hatah olmas: halinde

diizeltilmesi ve dogrulugunun teyidi igin kontrol mekanizmalar olugturulmugtur.
1.3, Belitli, Actk ve Megru Amaglarla Isleme

Sirket nezdinde yiiriitiilen veri isleme faaliyeti yalnizca megru amagclarla, &nceden belirlenmis kurallara ve
hukuka uygun sirdiiriilmektedir. Veri igleme faaliyeti baglama once kisisel veri isleme amaglar1
belirlenmekte ve veri sahiplerinin kisisel verilerinin elde edilmesi sirasinda kendilerine bu amaglar1 agtkga
duyurmaktadir. Sirket'in kigisel veri isleme amaglarinin degismesi halinde Politika giincellenmekte ve

degisikligin miimkiin olan farkh kanallardan da veri sahiplerine duyurulmast igin ¢aba gésterilmektedir.
1.4.Islendikleri Amagla Baglantih, Sinirh ve Olgiilii Olma

Kisisel veriler Sirket nezdinde énceden belirlenen amaglarin gergeklestirilmesi ile smirli olarak islenmekte ve
amacm gerceklestirilmesiyle baglantih olmayan kigisel verilerin islenmesinden kaginilmaktadir. Tlgili
lan

kisilerden yalmzca belirlenen amaglarin gerceklestirilmesi icingereklj iler toplanmaktadar.

we.




1.5.11gili Mevzuatta Ongoriilen veya islendikleri Amag icin Gerekli Olan Siire Kadar Muhafaza Etme

Sirket, kisisel verileri ancak ilgili mevzuatta belirtildigi veya islendikleri amag i¢in gerekli olan stire kadar
muhafaza etmektedir. Bu kapsamda, éncelikle ilgili mevzuatta kisisel verilerin saklanmasi i¢in bir siire
ongoriilmiigse, bu siireler ile sirurls olarak yoksa isbu Politika’da belirtilen igleme amaci uyarinca belirlenmis

siireler kapsaminda kisisel veriler muhafaza edilmektedir.
2. Kisisel Veri igleme Sartlari
Sirket nezdinde iglenen kigisel veriler asagidaki hususlarin mevcudiyeti halinde iglenmektedir.

2.1 flgili kiginin agik rizastnin bulunmast

2.2 Kanunlarda kisisel veri igleme yiikiimliiligliniin agik¢a dngdriilmesi

2.3 Fiili imkansizhk nedeniyle rizasmi agiklayamayacak durumda bulunan veya rizasma hukuki
gecerlilik tanmmayan kiginin kendisinin ya da bir baskasinin hayat: veya beden biitiinliigiintin
korunmast iin zorunlu olmasi.

2.4 Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmas: kaydiyla, sdzlesmenin
taraflarina ait kisisel verilerin iglenmesinin gerekli olmas:

2.5 Sirket'in hukuki yiikiimlitliigiinii yerine getirebilmesi i¢in zorunlu olmas:

2.6 ilgili kiginin kendisi tarafindan alenilegtirilmig olmasi

2.7 Bir hakkin tesisi, kullamilmas: veya korunmas1 igin veri iglemenin zoruniu olmasi

2.8 ilgﬂi kiginin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, Sirket'in mesru menfaatleri icin

veri islenmesinin zorunlu olmasi

Ozel nitelikli kisisel veriler ise kanunlarda agik¢a iglenmesi iligkin yiikiimliilitk bulunmadikga Tgili Kigi'nin

actk rizasi olmaksizin iglenmemektedir.

3. Kisisel Verilerin Aktariimas:

3.1.Kisisel Verilerin Ugiincii Kigilere Aktariimas:

Sirket, kigisel veri igleme amaglar dogrultusunda islemekie oldugu kigisel verileri iiglincii kisilere

aktarabilmektedir. Veri aktarimu yapilan veya yapilmasi mifmkiin ol wicii kisiler kategorik olarak
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asagida siralanmaktadir. Sirket, kigisel veri paylagirken kanunda getirilen diizenlemelere uygun hareket

etmektedir.

Sirket, Kurul tarafindan ongoriilen énlemleri ve gerekli giivenlik tedbirlerini alarak ve azami 6zen
gostererek; dzel nitelikli verileri, dzel nitelikli kisisel verilerin iglenebilecegi sartlarin bulunmast halinde

ficiincii kigilere aktarabilmektedir.
3.2. Kisisel Verilerin Yurtdigina Aktarilmas:

Sirket, gerekli giivenlik tedbirlerini alarak islemekte oldugu kisisel verileri bulut bilisim uygulamalars
kapsamunda yurt diginda yerlesik tiglincii kisilere ve igtiraklerine aktarabilmektedir.

Sirket tarafindan kigisel veriler; megru ve hukuka uygun kigisel veri igleme amaclar1 dogrultusunda, Kurul
tarafindan yeterli korumaya sahip oldugu ilan edilen (edilmesi halinde) yabana lilkelere veya yeterli
korumarun bulunmamast durumunda Tiirkiye’deki ve ilgili yabanci iilkedeki veri sorumlularmin yeterli bir

korumay1 yazih olarak taahhiit ettigi ve Kurul'un izninin bulundugu yabana tilkelere aktardmaktadur.
4, Aydinlatma Yiikiimlalagi

Sirket, Kanur'da yer alan aydmlatma yitkiimliliigii ile uyumlu olarak, kisisel verilerin elde edilmesi
sirasinda kisisel veri sahiplerini ki§iéel verilerinin ne sekilde islenecegi konusunda bilgilendirmektedir. Bu

kapsamda Sirket, ilgili kigileri asgari olarak agagidaki hususlarda bilgilendirmektedir.

4.1.Sirket'in kimligi

4.2.Kisisel verilerin hangi amagla iglenecegi

4.3.Kisgisel verilerin kimlere ve hangi amagcla aktarilabilecegi
4.4, Kigisel veri toplamann yontemi ve hukuki sebepleri

4.5.Kisisel veri sahibinin sahip oldugu haklar

Bu yiikiimliiliik, Sirket'in internet sitesi, Sirket ici duyurulan ve ticari faaliyetinde kullandig1 haberlegsme

kanallar aracih@iyla gerceklestirilmektedir.

5. Veri Giivenligi
(y% - e




Kanun'un 12. maddesi uyarinca Sirket;

(i) Kisisel verilerin hukuka aykirt olarak islenmesini énlemek,

(i) Kisisel verilere hukuka aykir: olarak erigilmesini Snlemek,

(iii) Kisisel verilerin muhafazasiru saglamak,
amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri
almaktadr.

5.1. Kisisel Veri Giivenligine iligkin Alinan idari Tedbirler

5.1.1. Mevcut Risk ve Tehditlerin Belirlenmesi

Kisisel verilerin giivenliginin saglanmas: icin éncelikle Sirket, islenen tiim kigisel verilerin ne oldugunu tespit
etmekte, bunfarm korunmasma iligkin ortaya gikabilecek muhtemel risklerin gerceklesme ihtimalini ve
gerceklesmesi halinde ortaya cikabilecek kayiplar: dogru bir sekilde saptayabilmest gerekli olup buna iliskin
tedbirleri almaktadir. Riskler belirlenirken;

(i) Kisise verilerin 6zel nitelikli kigisel veri olup olmadigy,

(i)  Mahiyeti geregi hangi derecede gizlilik seviyesi gerektirdigi,

(iiiy  Giivenlik ihlali halinde ilgili kisi bakimmdan ortaya qikabilecek zararin niteligi ve niceligi,
dikkate alinur.

5.1.2. Caliganlann Egitilmesi ve Farkindalik Caligmalari

Kisisel veri giivenligini ihlale yonelik saldirilarin yan sira kisisel verilerin hukuka aykin olarak agiklanmasi
ya da paylagilmas: gibi konular baglica kisisel veri giivenliZi ihlallerindendir. Bunlar kullamcilarmn
dikkatsizligi yahut tecritbesizligi sonucu kotii amagh yazilm igeren elektronik posta ekinin agilmas1 veya
elektronik postanin yanls alicrya gonderilerek kisisel verilerin ii¢iincii kigilerin erisimine agilmasi geklinde

viicut bulabilir.

Sirket nezdinde galisan herkesin kigisel veri glivenligine iliskin rol ve sorumluluklari, gorev tanimlarnda
belirlenmektedir. Bu noktada ¢ahiganlarin muhtemel durumlara yonelik egitim almalarn ve farkindalik

calismalarina katiimalari ve giivenlik risklerinin belirlene olusturulmast giivenligin
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saglanmast agisindan oOnem arz eder. Aymi zamanda Caliganlar ise alnwken gbrev ve yetkileri
degerlendirilerek gerekli goriilmesi halinde gizlilik anlagmast imzalamalar: istenilmektedir. Giivenlik
potitika ve prosediirlerine uymamalart halinde uygulanacak disiplin stireci de calsan kigisel verilerin

korunmas: politikasinda ayrica belirtilmektedir.
5.1.3. Kisisel Veri Giivenligi Politikalarinin ve Prosediirlerinin Belirlenmesi

Kisisel veri envanteri neticesinde tespit edilen veri kategorileri icin ortaya cikabilecek risk ve giivenlik
ihlallerinin yénetilmesine iliskin prosediirler olusturulmaktadir. Istikrar saglanabilmesi icin bu politika ve

prosediirlerin diizenli olarak kontrol edilmesi amaglanmaktadir.
14. Kisisel Veri Yigilmalarinin Miimkiin Oldugunca Azaltilmasi

Kanun'un & tincii maddesinin ikinci fikrasinin (b) ve (d) bentleri uyarinca kisisel veriler gerekti§inde dogru
ve giincel olacak sekilde éngoriilen veya iglendikleri amag igin gerekli olan siire kadar muhafaza edilmelidir.
Bu kapsamda, Sirket, kigisel verilere olan htiyac1 ve verilerin dogru yerde muhafaza edilip edilmediklerini
denetlemektedir. Bunun yarunda iglendikleri amaca uygun olmasmna kargin siklikla erisimine liizum
olmayan ve argiv amagh tutulan kigisel veriler, yetkisiz erigimine engel olabilmek i¢in daha giivenli ortamda

muhafaza edilmektedir.
5.14. VeriIsleyenler ile iligkilerin Yonetimi

Sirket, veri isleyenle imzaladig: sézlegmenin; yazili olmasina, veri igleyenin veri sorumlusunun talimatlari
iginda ilgili sozlegme hiikiimlerine ve mevzuata uygun hareket edecegine iliskin hiikkiim i¢ermesine ve
Politika'ya uygun olmasma dikkat etmektedir. Sirket nezdinde de Kanun hiikiimlerinin uygulanmasim

saglamak amactyla gerekli denetimler yapilmakta veya yaptiriimaktadir.

5.2. Kisisel Veri Giivenligine [ligkin Teknik Tedbirler

5.2.1. Siber Giivenligin Saglanmasi
Sirket nezdinde agagida yer alan dnlemler almmaktadir:

{) Oncelikle giivenlik duvari ve af gecidinin saglanmas




(i)  Hemen hemen her yazilmun ve donanimin kurulum ve yapilandirma iglemlerine tabi tutulmass
(giivenlik agiklar belgelenmis &zellikle eski stiriim yazilim ve servislerinin giincel tutulmast
yerine cihazdan kaldirilmas: ve silinmesini ayrica Onermigtir)

(i)  Yama yonetimi ve yazilim giincellemelerinin yapilmast

(iv)  Yazim ve donammlarin diizgiin bir sekilde galgtp caligmadiginin ve sistemler igin alman
giivenlik tedbirlerinin yeterli olup olmadigmmn diizenli kontrolii

(v) Calisanlara, yapmakta olduklar is ve gorevler ile yetki ve sorumluluklar igin gerekli oldugu
dlgiide erisim yetkisinin tamnmasi

(vi)  Sistemlere kullaruci ad ve sifre kullanmak suretiyle erisim saglanmasi

(vii) Sifre ve parolalar olusturulurken kisisel bilgilerle iligkili ve kolay tahmin edilecek rakam ya da
harf dizileri yerine bitytiik kiiciik harf, rakam ve sembollerden olusacak kombinasyonlarn tercih
edilmesinin saglanmasi (veri sorumlularmin erigim yetki ve kontrol matrisi olugturmasint ve ayri
bir erisim politika ve prosediirleri olugturularak veri sorumlusu organizasyonu iginde bu politika
ve prosediirlerin uygulamaya alinmasin ayrica Snermisgtir)

(viii) Sifre girisi deneme sayisinin siurlandiriimasi

(ix)  Diizenli araliklarla gifre ve parolalarmn degigtirilmesinin saglanmast

(x) Yénetici hesabi ve admin yetkisinin sadece ihtiyag oldugu durumlarda kullanilmasi i¢in agilmasi

(xi)  Verisorumlusuyla iligkileri kesilen calisanlar i¢in zaman kaybetmeksizin hesabin silinmesi ya da
giriglerin kapatilmasi

(xii)  Bilgi sistem agm: diizenli olarak tarayan ve tehlikeleri tespit eden antiviriis, anfispam gibi
{iriinlerin kullaniimast

(xiii) Yukarida belirtilen diriinlerin giincel tutulmasi ve gereken dosyalarin  diizenli olarak
tarandigmdan emin olunmasi

(xiv) Farkh internet siteleri ve/veya mobil uygulama kanallarmdan kisisel veri temin edilecekse,

baglantilarn SSL ya da daha glivenli bir yol ile gerceklestirilmesi gergeklestirilmektedir.
5.2.2. Kisisel Veri Giivenliginin Takibi

Kisisel verilerin bulundugu sistemlere gelen saldirlarm uzun siire fark edilememesinin ve ge¢ miidahalede

bulunulmasimn éniine gegebilmek icin;




(1)
(if)
(iif)
(iv)
V)

{vi)

(vii)

(viii)

()
()

Bilisim aglarmda hangi yazilim ve servislerin cahishigt kontrol edilmekte

Bilisim aglarmda sizma veya olmamasi gereken bir hareket olup olmadig belirlenmekte

Tiim kullanicilarm islem hareketleri kaydi diizenli olarak tutulmakta

Giivenlik sorunlart mitmkiin oldugunca izl bir sekilde raporlanmakta

Calisanlarin sistem ve servislerindeki giivenlik zafiyetlerini ya da bunlar kullanan tehditleri
bildirmesi icin resmi bir raporlama prosediiriinin olusturulmas i¢in ¢alismalar yiirititbmekte
Giivenlik yazilumi mesajlary, erisim kontrolii kayitlar: ve diger raporlama araglar: diizenli olarak
kontrol edilmekte

Sistemlerden gelen uyarilar {izerine harekete gegilmekte

Biligim sistemlerinin bilinen zafiyetlere karg1 korunmast icin diizenli olarak zafiyet taramalar1 ve
sizma testleri yapiimakia

Ortaya ¢ikan giivenlik agiklarma dair testlerin sonucuna gore degerlendirmeler yapilmakta
Bilisim sisteminin ¢dkmesi, kotii niyetli yazilim, servis digt birakma saldariss, eksik veya hatali veri
girisi, gizlilik ve biitiinléigii bozan ihlaller, biligim sisteminin kétitye kullanilmasi gibi istenmeyen

olaylarda deliller toplanmakta ve giivenli bir sekilde saklanmaktadir.

5.2.3. Kisisel Veri Igeren Ortamlann Giivenliginin Saglanmas:

Kisisel veriler Sirket'in igyerlerinde yer alan cihazlarda ya da kagit ortaminda saklanmaktadur. Bu cihazlarin

ve kagitlarin calmmasi, kaybolmasi gibi tehditlere karg: fiziksel énlemler ahnmaktadir. Bunun diginda kigisel

verilerin yer aldig: fiziksel ortamun dig risklere (yangm, sel vb.) karst da korunmast saglanmakta ve bu

ortamlara giris / gikiglarm kontrol altma almmaktadir.

Ayrica:

(1)

(if)

(iii)

Kagit ortamindaki evrak, sunucu, yedekleme cihazlari, CD, DVD ve USB gibi cihazlarn ek
gitvenlik dnlemlerinin oldugu baska bir odaya alinmakta

Kisisel veri igeren kag1t ortamundaki evrak, kilitli bir sekilde ve sadece yetkili kisilerin erigebilecegi
ortamlarda saklanmakta ve bu evraka yetkisiz erigim dnlenmekte |
Kisisel veri igeren cihazlarin kaybolmasi veya calinmast gibi durumlara karg: erisim kontrol

yetkilendirme ve/veya sifreleme yontemleri kullamlmalfa
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(iv)

W

(vi)

(vii)

Sifre anahtari sadece yetkili kisilerin erisebilecegi ortamda saklanmakta ve bunlara yetkisiz erigim
onlenmekte

Hangi sifreleme yontemleri kullarulirsa kullanlsmn kigisel verilerin tam olarak korundugundan
emin olunmasi amaciyla uluslararasi kabul goren sifreleme programlar kullaralmakta
Asimetrik sifreleme yontemi uyarmca anahtar yonetimi siireclerine énem gosterilmekte
Calisanlarin sahsi elektronik cthazlarmin bilgi sistem agina erigim sagladigi durumlar igin yeterli

giivenlik tedbirleri almmaktadar.

5.2.4. Kisisel Verilerin Bulutta Depolanmasi

Sirket nezdinde bulut depolama hizmeti saglayicist tarafindan saglanan giivenlik tedbirlerini

degerlendirmektedir. Bu kapsamda:

@)

(ii)
(i)
(iv})

v)

Bulutta depolanan kigisel verilerin neler oldugunun detaylica bilinmekte,

Tlgili kigisel verilerin yedeklenmesi ve senkronizasyonu saglanmakta,

[1gili kisisel verilere gerektigi hallerde uzaktan erigilebilmesi i¢in iki kademeli kimlik dogrulama
kontrolii uygulanmakta,

Kigisel verilerin depolanmasi ve kullanimi sirasinda verilerin kriptografik yéntemlerle
sifrelenmesi bulut ortamlarina sifrelenerek atilmakta,

Kisisel veriler igin miimkiin olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢éziimti icin ayn

ayri sifreleme anahtarlar: kullamlmaktadir.

Bulut depolama hizmet iligkisi sona erdiginde kisisel verileri kullambir hale getirmeye yarayabilecek

gsifreleme anahtarlarinin tiim kopyalarmm da yok edilmesi esastir.

5.2.5. Bilgi Teknolojileri Sistemleri Tedariki, Gelistirme ve Bakimi

Yeni sistemlerin tedariki, gelistirilmesi veya bakimu ile ilgili eylemler gerceklestirilirken veri sorumlusu

birtakim giivenlik dnlemleri ahnmaktadir.

Islem sirasinda olusacak hatalarm veri bitiinliiglinii bozma olasilifini asgari diizeye indirecek sekilde

tasarlanmig uygulama sistemlerinin girdilerinin dogru ve uygun gldugunun kontrolii yapimali ve bu




uygulamalara dogru girilmig bilginin iglem sirasinda olugan hata sonucunda veya kasitli kontrol istemi
halinde bozulup bozulmadigmi denetlemek maksadiyla kontrol mekanizmas1  yerlegtirilmesi

ongoriilmektedir.

Bakim veya teknik destek igin {igiincii kigilere gonderilen cihazlar kigisel veri iceriyorsa gonderilmeden Once
veri saklama ortamu sokiilerek saklanmakta ya da sadece arizal parqast génderilmektedir. Digaridan bir

calisan bakim ve onarim igin gelmigse kisisel veriler kopyalanmalktadr,
5.2.6. Kigisel Verilerin Yedeklenmesi

Kisisel veriler herhangi bir sebeple zarar gorebilir, yok olabilir, calmabilir, kaybolabilir yahut verilere kotii
amach yazihmlar yliziinden erigilemeyebilir. Bu durumlara maruz kalmamak i¢in veriler diizenli olarak
yedeklenmektedir.

Yedeklenen kisisel verilere erigilebilirlik sistem yoneticisiyle smirlanmakta, veri seti yedekleri mutlaka ag

disinda tutulmaktadar.
6. llgili Kiginin Haklan ve Sikdyet Yénetimi

flgili Kiginin haklar1 ise kisisel veri iglenip islenmedigini grenme, kisisel verileri islenmigse buna iligkin bilgi
talep etme, kisisel verilerin iglenme amacimi ve bunlarin amacina uy gun kullanitip kullarilmadigira grenme,
yurt iginde veya yurt disinda kisisel verilerin aktartldig tiglincii kigileri bilme, kigisel verilerin eksik veya
yanhs iglenmis olmasi halinde bunlarin diizeltilmesini isteme ve bu kapsamda yapilan iglemin kigisel
verilerin aktariidigs figlincii kisilere bildirilmesini isteme, Kanun ve ilgili diger kanun hiikiimlerine uygun
olarak islenmis olmasina ragmen, iglenmesini gerektiren sebeplerin ortadan kalkmast halinde kisisel verilerin
silinmesini veya yok edilmesini isteme ve bu kapsamda yapilan iglemin kigisel verilerin aktarildig Giglincii
kigilere bildirilmesini isteme, islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasma itiraz etme, kigisel verilerin kanuna aykirt
olarak islenmesi sebebiyle zarara ugramasi hlinde zararm giderilmesini talep etme olarak belirlenmektedir.

Bu kapsamda Sirket nezdinde Ilgili Kisi'nin taleplerini yonetecek sistemler olusturulmaktadir.

ﬂgili Kisi'nin, Sirket'e bagvuruda bulunmasi halinde ilgili talep, miimkiin plan en kisa stirede ve en geg otuz

ge.




giin icinde yanitlandirmaktadir. Bagvuruda bulunan ilgili kiginin talebi, talebin Kanun ile uyumlulugu ve
Sirket'in mevzuat geregi uymasi gereken yiikiimliilitkler bakimindan degerlendirilerek miimkiin oldugu
olciide yerine getirilmektedir. Degerlendirme sorrucu talebin yerine getirilmesinin miimkiin olmadigma
karar verilirse, ilgili kiginin bagvurusu gerekgeli olarak yanitlandirilmaktadir. Ilgili Kisi, Kanun'un 14.
maddesi geregince bagvurusunun reddedilmesi, verilen cevabi yetersiz bulmasi veya siliresinde bagvurusuna
cevap verilmemesi hallerinde; Sirket'in cevabim 6§rendigi tarihten itibaren otuz ve her haliikarda bagvuru

tarihinden itibaren altims giin i¢cinde Kurul'a sikayette bulunabilir.




V.  SIRKET NEZDINDE ISLENEN VERI KATEGORILER] ve IMHA

Sirket nezdindeki veri isleme faaliyetleri asagida yer alan kategoriler bazinda siirdiiriilmektedir, Bahse konu

kigisel veri kategorilerinin mevzuatta éngoriilen veya islendikleri amag icin gerekli olan azami muhafaza

edilme stireleri agagida yer alan tabloda belirtilmistir. Asagida belirtilen istisnalar disindaki kigisel veriler 10

yil stireyle saklanmakta ve yillik periyodik imha tarihinde imha edilmektedir.

KISISEL VERI ACIKLAMA IMHA SURESI
KATEGORIZA
SYONU
Ehliyet, niifus ciizdany, ikametghh, pasaport, avukatiik kimligi, | Islenme amacinin
Kimlik Bilgisi evlilik cizdaru gibi dokiimanlarda yer alan kisinin kimliine | tamamlanmasinda
dair tiim bilgiler. n itibaren 10 yul
Telefon numarasi, adres, e-mail gibi veri sahibiyle iletigim | Islenme amacinin
fletisim Bilgisi kurulmasina yonelik bilgiler, tamamlanmasmda
n itibaren 10 yil
Ticari faaliyetlerimiz ve bu c¢ercevede is birimlerimizin | Islenme amaciun
Miisteri Bilgisi ylirtittligli operasyonlar neticesinde ilgili kigi hakkinda elde | famamlanmasinda
edilen ve iiretilen bilgiler. n itibaren 10 yil
Aile Bireyleri | Sundugumuz iirtin ve hizmetlerle ilgili veya Sirketin ve veri | Islenme amacirun
ve Yakin Bilgisi | sahibinin hukuki menfaatlerini korumak amacayla islenen | tamamlanmasinda
kigisel veri sahibinin aile bireyleri ve yakinlar1 hakkindaki | n itibaren 10 y1l
bilgiler.
Miigteri Islem | Uriin ve hizmetlerimizin kullammmina yonelik kayitlar ile | Iglenme amacimn
Bilgisi miigterinin {irtin ve hizmetleri kullanimi icin gerekli olan | tamamlanmasinda
talimatlarn ve talepleri gibi bilgiler. n itibaren 10 y1i
Fiziksel Mekin | Fiziksel mekana giriste, fiziksel mekénmn igerisinde kalis | Kamera kaydinm
Giivenlik sirasinda alman kamera kayitlari, parmak izi kayitlari gibi | tamamlanmasmda
Bilgisi kayitlar ve belgelere iliskin kisisel veriler. n itibaren 60 giin
Islem Ticari faaliyetlerimizi yiiriitiirken teknik, idari, hukuki ve ticari | Islenme amacun
Giivenligi glivenligimizi saglamamz igin islenen kisisel veriler. tamamlanmasinda
Bilgisi n itibaren 10 y1i
/ . Pl
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Finansal Bilgi | Sirketimizin kigisel veri sahibi ile kurmug oldugu hukuki Islenme amacimin
iliskinin tipine gore yaratilan her tiirlii finansal sonucu gsteren | tamamlanmasmda
bilgi, belge ve kayitlara iliskin iglenen kigisel veriler. n itibaren 10 yal

Calisan Adayr | Sirketimizin gahgarm olmak i¢in bagvuruda bulunmus veya Calisanin ise

Bilgisi ticari teamiil ve diiriistliik kurallar1 geregi sirketimizin insan | alinmama karar:
kaynaklar: ihtiyaclan dogrultusunda cahgan adayl olarak alimmasmdan
degerlendirilmis veya Sirketimizle cahgma iligkisi icerisinde itibaren 3 yil
olan bireylerle ilgili islenen kigisel veriler.

Hukuki fslem | Hukuki alacak ve haklarimizn tespiti, takibi ve borglarmmuzin | Islenme amacinin

ve Uyum ifasi ile kanuni yiik{imliiliklerimiz ve girketimizin | tamamlanmasmda
Bilgisi politikalarma uyum kapsaminda iglenen kisisel veriler. n itibaren 10 yil
Denetim ve Sirketimizin kanuni yiikiimliiliikleri ve sirket politikalarina Islenme amacimin
Teftis Bilgisi | uyumu kapsaminda iglenen kisisel veriler. tarnamlanmasinda
n itibaren 10 y1l
Ozel Nitelikdi | Kisilerin ki, emik kikeni, siyasi diigtincesi, felsefi inanci, dini, | Islenme amacmm
Veri mezhebi veya diger inanglars, kilik ve kiyafeti, dernek, vakif ya | tamamlanmasinda
da sendika tiyeligi, saglhgs, cinsel hayati, ceza mahkimiyeti ve | mn itibaren 10 y1l
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik (Saglik
verileri 6zel nitelikli kisisel veridir. raporlarinda 15
yi)
Caliganlanin | Is sagligt ve giivenligi kapsamunda saklarr. Fesihten itibaren
Saglik Verileri 15 yil
Pazarlama Uriin ve hizmetlerimizin kisisel veri sahibinin kuilanim | Islenme amacimun

Bilgisi aliskanliklari, begenisi ve ihtiyaglart dogrultusunda | tamamlanmasinda
ozellegtirilerek pazarlamasiun yapilmasma yonelik islenen | nitibaren 10 yil
kisisel veriler ve bu igleme sonuglari neticesinde yaratilan rapor
ve degerlendirmeler.

Talep/Sikayet | Sirketimize yoneltilmig olan her tiirlii talep veya gikayetin Islenme amacinin

Yonetimi almmasi ve degerlendirilmesine iligkin kigisel veriler. tamamlanmasinda

Bilgisi n itibaren 3 yil

itibar Yonetimi | Sirketimizin ticari itibarimi korumak maksath toplanan bilgiler | Islenme amacinin

Bilgisi ve buna iliskin olusturulan degerlendirme raporlar: ile alinan | tamamlanmasinda
aksiyonlarla ilgili bilgiler. n itibaren 10 yul
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Azami muhafaza siirelerinin sona ermesi neticesinde ilgili kisisel verinin saklanmasi i¢in mevcut olan hukuki
veya teknik sebeplerin ortadan kalkmas1 neticesinde Silme, Yok Etme ve Anonimlegtirme yollarindan biri
segilerek kigisel verinin imhasi gerceklestirilir. Imha siireclerinde veri kayb olusmamasi adina tiim teknik ve
idari tedbirler almur, yetkisiz kigilerin siirece dahil edilmemesi saglanir. Periyodik imha tarihi olarak her yilin
Ocak ve Agustos ay1 belirlenmistir.




VI. KiSISEL VERI iSLEME AMACLARI

Sirket nezdindeki veri igleme faaliyetleri asagida yer alan amaglar dogrultusunda siirdtirtiilmektedir. Bu

amaclar zaman zaman degisebilecektir.

e Sirket faaliyetlerinin Sirket prosediirleri ve/veya ilgili mevzuata uygun olarak yiirtitiilmesinin temini
icin gerekli operasyonel faaliyetlerinin planlanmasi ve icrast

o Is faaliyetlerinin planlanmasi ve icrasi

e Kurumsal yonetim faaliyetlerin planlanmasi ve icrasi

o Is siirekliginin saglanmas: faaliyetlerinin planlanmasi ve icrasy

o Insan kaynaklari siireglerinin ve ihtiyaglarmin planlanmasi ve icrasi

e Sozlesme siireclerinin ve/veya hukuki taleplerin takibi

o Sirket'in finansal risk siireclerinin planlanmasi ve/veya icrast

« Finans ve/veya muhasebe iglerinin takibi

¢ Risk ydnetiminin gergeklegtirilmesi

e Ucret yonetimi

o Sirket denetim faaliyetlerinin planlanmast ve icrasi

e Yetkili kisi ve/veya kuruluglara mevzuattan kaynakh bilgi verilmesi

¢ Hukuk iglerinin takibi

e Kurumsal iletisim faaliyetlerinin planlanmasi ve icrasi

e Tedarikgi veya is ortag yonetimi siireglerinin planlanmasi ve icrast

e Operasyon siireglerinin planlanmas ve icrast

e Bilgi giivenligi siireglerinin planlanmasi, denetimi ve icrast

e Bilgi teknolojileri alt yapisimun olugturulmast ve ynetilmesi

e Caligan istihdamma iligkin stireglerinin ylirtitiiimesi

e Mevzuattan kaynakh yiikiimliiliiklerin yerine getirilmesi

e Caliganiar icin yan haklar ve menfaatlerin planlanmasi ve icrasi

e Calisantarin performans degerlendirme siireclerinin planlanmasi ve takibi

¢ Yetenek- kariyer geligimi faaliyetlerinin planlanmasi ve icrast

anlanmasi ve/veya icrasi




* (ahganlarmn is faaliyetlerinin takibi ve/veya denetimi

* Sirket dig1 veya Sirket ici egitim faaliyetlerinin planlanmas ve icrasi

* (Caligan memnuniyetinin ve/veya baglili31 siireclerinin planlanmasi ve icras
* Ziyaretgi kayitlarmmn olusturulmas: ve takibi

* Acil durum yénetimi siireclerinin planlanmasi ve icrasi

e Sirket mevzuati islemlerinin gerceklestirilmesi

* Jirketigyerlerinin, demirbaglarimn ve kaynaklarinm giivenliginin temini

» Sirket'in operasyonel risk siireglerinin planlanmast

Bu amaglaz, somut olayin &zelliklerine gore agik riza gerektiren siirecler olabilmektedir. Bu durumda ilgili
kigilerden, Kanun'a uygun agik rizalarin alinmas siiregleri uygulanmaktadr, Mlgili kisinin agik rizasmi
vermemesi durumunda, ilgili kiginin verileri ancak Kanun’'da sayilan acik riza ainmadan kisisel verilerin

iglenebilecegi sartlar kapsaminda ve bu gartlara uygun amaglarla iglenebilmektedir.




VIL KiSISEL VERILERIN TOPLANMASI VE AKTARIMI

Perakende ticareti mevzuati ve diger sair mevzuat hiikiimleri cercevesinde toplanan kigisel veriler,
hizmetlerin saglanabilmesi igin ilgili kisi ve/veya kurumlara, is ortaklarma ve bagh bulunulan girketler
topluluguna aktarilabilmekte olup; ayrica bu veriler anonim hale getirildikten sonra saglamlan hizmetlere
yonelik istatistiksel analizler yapilmak {izere Sirket igerisinde yer alan merkezlere ve istiraklere

aktarilabilmektedir.

Internet sitesine iiye olma ve internet sitesi aracihif ile elektronik ortamda aligveris yapimas: halinde
otomatik toplanan ve/veya iglenen kisisel veri ve/veya Gzel nitelikli kisisel verilere iliskin acik rizalar
elekironik ortamda alinmaktadir. Bu dogrultuda acik riza beyanlarmin toplanmasi iizerine, internet sitesi
vasitas: ile elde edilen kisisel .Veri ve/veya Ozel nitelikli kisisel veriler islenmekte, hizmetlerin amaglar1
dogrultusunda yasal siirelerde saklanmakta ve gerekli goriilmesi halinde 3. kigilere aktarilmaktadir. Bu
dogrultuda cerezler icerisinde kigisel veriler saklanmamakta olup bagka uygulamalar veya kisiler ile

paylasiimamaktadar.

Yukarida belirtilen amaglarla, kigisel verilerin aktarilabilecegi kisi/kuruluslar; Tiirk Ticaret Kanunu, Vergi
Usul Kanunu ve diger mevzuat hiikitmlerinin izin verdigi kurum veya kuruluglarm yam swa adli

makamlardrr.
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VI KISISEL VERILERIN KORUNMASINA YONELIK ORGANIZASYONEL TEDBIRLER

Teknik Tedbirler

5.2.1.

maddede belirtilen siber giivenlik énlemlerinin yaru sira agagidaki 6nlemler almmaktadir.
Ag glivenligi ve uygulama glivenligi saglanmaktadir.

Ag yoluyla kigisel veri akfarimlarinda kapali sistem ag kullanilmaktadar.

Anahtar yonetimi uygulanmaktadsr.

Alman teknik 6nlemlerin uygulamasinn belirli araliklarla denetim siirecine tabidir ve denetim sonuglar1
ilgili birimlere raporlanmaktadur.

Sirketimiz biinyesinde teknik konularda uzman personel istthdam edilmektedir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik onlemleri
alinmaktadar.

Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

Gilincel anti-viriis sistemleri kullamilmaktadar.

Guvenlik duvarlar: kullanilmaktadir.

Kigisel veriler miimkiin oldugunca azaltilmaktadar.

Kigisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de saglanmaktadur.
Kullanic1 hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarm takibi de yapilmaktadur.
Log kayitlari kullanici miidahalesi olmayacak gekilde tutulmaktadar.

Mevcut risk ve tehditler belirlenmistir.

Saldir tespit ve dnleme sistemleri kullaniimaktadar.

Sizma testi uygulanmaktadir.

Siber giivenlik énlemleri abnms olup uygulanmas: stirekli takip edilmektedir.

Sifreleme yapilmaktadir.

Veri kaybi 6nleme yazilimlan kullanilmaktadir.

idari Tedbirler

Is birimlerimizce yiiriitiilen kigisel veri isleme faaliyetlerinin tespiti, hukuka uygunluk analizi ve bu
dogrultuda is birimlerinin ytikiimliiliiklerinin ortaya konujmasi gerceklestirilmektedir.

w




Gorev degisikligi olan ya da igten ayrilan ¢alisanlarm bu alandaki yetkileri kaldiriimaktadr.

Is birimlerinin meveut ¢aliganlarmin ve ig birimi biinyesine yeni dahil olmus ¢aliganlarin kisisel verilerin
korunmas: konusunda farkindahfmm olusmasi icin egitim diizenlenmesi, egitim sonuglarinm
degerlendirilmesi ve gerektifinde bu egitimlerin tekrarlanmas: veya is birimine Ozgli egitim
programlarmn kurgulanmasi saglanmaktadr.

Sirketimiz ile caliganlar arasmnda akdedilen sdzlesmelere, Sirketimizin talimatlar1 ve kanunlarla getirilen
istisnalar diginda, kigisel verileri islememe, ifsa etmeme ve kullanmama yiikiimliliigii getiren kayitlar
konulmaktadur.

Islenme amacma paralel olarak kisisel verilere erigim smirlandirmas: yapimaktadir.

Erigim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve
uygulamaya baglanmustir.

Kigisel veri giivenligi politika ve prosediirleri belirlenmistir.
Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli giivenlik énlemleri almmaktadir.
Kigisel veri iceren fiziksel ortamlarm dis risklere (yangn, sel vb.) kars giivenligi saglanmaktadr.

Kigisel veri iceren ortamlarn giivenligi saglanmaktadir.
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IX. YORURLUK VE GUNCELLENEBILIRLIK
Sirket tarafmdan diizenlenen bu Politika [*] tarihjidir.
Politikann tamammda veya bir kismina iligkin olarak giincellemeler yapilabilir.

Politika, yénetim onaymndan sonra [+] tarihinde yayimlanarak yiriirliige girer.




